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Mise en place d’un portail captif 

avec une distribution pfSense 
 

 

 

 

Présentation : 

 

pfSense est une distribution routeur/pare-feu OpenSource basée sur FreeBSD, 

pouvant être installée sur un simple ordinateur personnel comme sur un serveur. 

Basé sur PF (packet filter), comme iptables sur GNU/Linux, il est réputé pour sa 

fiabilité. Après une installation en mode console, il s'administre ensuite simplement 

depuis une interface web et gère nativement les VLAN. 

 

I. Installation : 
 

Afin d’installer pfSense, il faut tout d’abord télécharger une image ISO. 

Sur la page suivante se trouvent différentes images pfSense : 

http://pfsense.mirrors.ovh.net/pfsense.org/downloads/ 

Il faut en choisir une compatible avec l’architecture de votre machine (i386 pour du 

32bits, amd64 pour du 64bits). Il faut aussi choisir une ligne portant la mention « Live 

CD ». 

Ici, j’ai téléchargé le fichier  pfSense-LiveCD-2.0.2-RELEASE-i386.iso.gz. 

C’est un fichier compressé, il faudra le décompresser pour obtenir l’image ISO prête à 

graver. Une fois l’image gravée et le disque inséré dans la machine, cet écran apparaît. 

On appuie sur Entrée pour lancer pfSense.

http://pfsense.mirrors.ovh.net/pfsense.org/downloads/
http://pfsense.mirrors.ovh.net/pfsense.org/downloads/pfSense-LiveCD-2.0.2-RELEASE-i386.iso.gz


2/13 

Benoît Ouachain – BTS SIO 2
ème 

année                                                                                           Mai 2013 

 

 

Après de nombreuses lignes affichées, le programme demandera votre attention. 

On appuie alors sur la lettre « i » avant la fin du compteur afin de lancer l’installation. 
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Sur cet écran, « Accept these Settings ». 

 

Puis « Quick/Easy Install ». 

 

Le programme prévient que le disque dur sera entièrement effacé, et tout l’espace 

disponible sera utilisé par pfSense. Entrée pour valider. 

L’assistant vous parle d’installation d’un Kernel. Il est possible que l’écran change en 

fonction de l’architecture de votre système. 

On choisit l’option par défaut. Voici la copie d’écran sous pfSense i386 : 

 

 

Un écran nous informe qu’après avoir appuyé sur Entrée, la machine 

redémarrera. Il faudra alors retirer le disque d’installation, de façon à ce que la 

machine démarre sur le disque dur. L’installation de pfSense est ensuite 

terminée. 
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II. Configuration de cartes réseaux : 

 

Il faut maintenant configurer les cartes réseaux. Les cartes réseaux sont affichées 

comme ceci. 

 

Il faut bien retenir les noms de ces interfaces, car ils seront demandés plus tard. 

ATTENTION, LE CLAVIER EST EN QWERTY. 

La question suivante est 

 

L’interface WAN (Wide Area Network) c'est-à-dire le réseau étendu, correspond à 

l’interface qui est reliée au réseau administratif. Dans notre cas, il s’agit de 

l’interface em0. Il faut donc rentrer em0 puis Entrée. On indique ensuite notre 

interface LAN (Local Area Network), c'est-à-dire le réseau pédagogique, en em1. 

 

Il faut maintenant configurer des adresses IP fixes à nos interfaces réseau. 

Avec l’option 2, on choisit ensuite l’interface WAN en tapant 1. 

L’interface WAN correspondra à l’adresse 172.16.10.254. A la question « Configure 

WAN interface via DHCP ? » j’ai donc répondu non, puis indiqué cette adresse. 

Ensuite est demandé « Enter the new WAN IPv4 subnet bit count », c'est-à-dire le 

masque de sous-réseau. Le sous réseau est 255.255.255.0, donc en notation CIDR, 24. 

L’interface LAN correspondra à l’adressse 172.16.30.254 et un masque en /24. 

 

La configuration est terminée ! Il est également possible d’accéder au serveur proxy 

depuis un autre poste en SSH. Il faut pour cela activer l’option 14. 

 

III. Configuration des paramètres de base : 
 

On peut désormais accéder à l’interface web du pare-feu en saisissant son IP dans 

votre navigateur. Par défaut le nom d’utilisateur est admin et le mot de passe pfsense. 

Différents menus sont accessibles dans pfSense : System, Interfaces, Firewall, Services, 

VPN, Status, Diagnostics, Help. 

On va d’abord désactiver le filtrage, afin de procéder par étape et ne pas être bloqué. 

On le configurera à la fin. Dans « System », on clique sur « Advanced », et dans 

l’onglet Firewall/NAT on coche la case « Disable all packet filtering ». 
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L’accès à internet étant sécurisé par un proxy, il faut indiquer ce proxy dans l’onglet 
« Miscellaneous ». 

Sur la page de configuration des interfaces WAN et LAN, il est important de décocher 

les cases « Block private networks » et « Block bogon networks ». 

Ensuite, dans le menu « System », on clique sur « General setup ». Il faut indiquer le 

nom que l’on donne à la machine, et le domaine sur lequel elle se trouve. On indique 
ensuite le serveur DNS auquel nos requêtes seront envoyées. On choisit ensuite le 

thème « pfSense », car les autres thèmes ne sont pas compatibles avec tous les 

navigateurs, notamment Internet Explorer. 

 

Sous le menu « System », on clique sur « Routing », et on ajoute la passerelle 

permettant d’accéder à internet, c’est-à-dire l’adresse du routeur Cisco (172.16.1.253). 

Dans l’onglet « Routes », on indique les sous-réseaux qui ne sont pas directement 

connectés, afin que pfSense puisse les contacter. 
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Il faut ensuite activer le serveur DHCP sur l’interface LAN. Cliquer sur « DHCP Server » 

dans le menu « Services », puis sur l’onglet LAN. On coche la case « Enable DHCP server 

on LAN interface », puis ont renseigne la place DHCP (Range), ainsi que la liste des 

serveurs DNS, la passerelle et le nom du domaine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IV. Mise en place du portail captif : 

1. Réglages proxy 

Afin d’accéder à internet, les clients se connectant au portail captif devront passer par 

le proxy. Cependant, il est trop lourd de demander à chaque utilisateur de configurer 

manuellement son navigateur pour utiliser un proxy. C’est pourquoi il faut utiliser une 
redirection ainsi qu’un fichier d’auto-configuration. 

Dans la rubrique « Packages » du menu « System », on installera le paquet « squid3 ». 

On le configure ensuite sous « Proxy server » dans le menu « Services ». On indique 

l’interface LAN, le port 3128, et on coche les cases « Allow users », « Patch captive 

portal » et « Resolv dns v4 first ». On active les logs sur 365 jours et on sauvegarde les 

modifications.
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On va ensuite créer une règle de redirection NAT sous le menu « Firewall ». Dans 

l’onglet « Port Forward », ajouter une règle comme ceci : 
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Passons au fichier d’auto-configuration, fichier .PAC : 

 

 

Ce fichier indique que, si le site de destination se trouve dans le réseau 172.16.30.0, le 

navigateur ne devra pas utiliser de proxy pour y accéder. Idem pour le réseau 

192.168.1.0, ou pour un site faisant partie du domaine .local 

Dans les autres cas, le navigateur devra utiliser le proxy 172.16.30.254 sur le port 3128. 

Pour rendre accessible ce fichier, il faut soit le taper directement sur un éditeur texte 

sur pfSense, soit l’uploader une fois prêt. Il est possible d’uploader ce fichier via la 
page de configuration du portail captif (expliqué plus loin). 

Le fichier se trouvera donc dans /usr/local/captiveportal/ 

A l’aide du shell, copier ce fichier dans /usr/local/www/ et le renommer « wpad.dat ». 

# cp /usr/local/captiveportal/captiveportal-proxy.pac 
 /usr/local/www/wpad.dat 
 (même ligne) 

Le fichier est désormais accessible depuis http://172.16.30.254/wpad.dat 

Cependant, un navigateur cherche un fichier d’auto-configuration à l’adresse 
http://wpad.NOMDUDOMAINE.LOCAL/wpad.dat 

 

Il nous faut donc créer une redirection DNS pour cette adresse, dans la partie « DNS 

Forwarder » sous le menu « Services ». Vérifier que la case DNS forwarder est cochée, 

puis ajouter cette ligne dans la partie « Host Overrides » : 

 

Il faudra simplement que la case « Détecter automatiquement les paramètres proxy 

pour ce réseau » soit cochée dans les navigateurs. 

  

http://172.16.30.254/wpad.dat
http://wpad.nomdudomaine.local/wpad.dat
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2. Personnalisation du portail captif 

Afin de rendre la page de portail captif un peu plus accueillante, il est possible de la 

modifier. Il reste tout de même nécessaire d’y faire figurer les champs pour le nom 
d’utilisateur, le mot de passe, le bouton valider, etc. La page web peut être au format 

html ou php, peu importe. 

 

Les lignes « auth_voucher » et « redirurl » sont facultatives… Il est cependant conseillé 
d’utiliser « redirurl » sur chaque page afin de garder en mémoire la page que 

l’utilisateur souhaitait consulter à l’origine. 
On peut modifier la page d’accueil, la page en cas d’erreur de connexion, et créer une 
page de réussite d’authentification. 
Sur la page « Captive portal » du menu « Services », il est possible d’uploader des 
fichiers avec l’onglet « File Manager ». Tout fichier uploadé sera renommé avec le 

préfixe « captiveportal- ». Une fois les pages modifiées et les fichiers uploadés, on peut 

envoyer les pages modifiées depuis le premier onglet, à l’aide des trois derniers 
champs. 

 

3. Sécurisation du portail captif 

Il faut ensuite créer des certificats TLS (anciennement SSL) afin de sécuriser l’accès au 
portail captif en HTTPS. On clique sur « Cert Manager » dans le menu « System ». Sur 

l’onglet Cas, il faut créer une nouvelle autorité de certification. Indiquer un nom, par 
exemple « Portail Captif CA », dans la liste, choisir « Create an internal CA », puis remplir 

les champs. La valeur du dernier champ devra se terminer par « -ca ». 

 



10/13 

Benoît Ouachain – BTS SIO 2
ème 

année                                                                                           Mai 2013 

Sur l’onglet Certificates, créer un nouveau certificat. On choisir dans la liste « Create an 

internal Certificate », puis on entre un nom du type  « Portail Captif Cert ». Dans 

« Certificate authority », vérifier que l’autorité de certification précédemment créée est 
bien sélectionnée. Remplir les autres champs, puis dans le dernier champ, indiquer le 

nom-de-la-machine.domaine.local 

 

Sur l’onglet CAs, cliquer sur le premier bouton avec une flèche vers le bas « export CA 

cert ». Faire de même sur l’onglet « Certificates » avec le certificat précédemment créé 

et les deux premières flèches « export CA » et « export key ». Il faut ensuite ouvrir ces 

fichiers avec un éditeur de texte et copier-coller leur contenu dans la page de 

configuration du portail captif. 
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Afin d’être sûr que le certificat sera accessible depuis le nom nom-de-la-

machine.domaine.local, il faut ajouter une redirection DNS, dans « DNS Forwarder ». 

 

 

Il existe deux méthodes d’authentification possibles sur le portail captif : 
- une authentification locale, avec des noms d’utilisateurs et des mots de passe à créer 

dans pfSense ; 

- une authentification RADIUS, plus sécurisée (utilisation de certificats) permettant 

d’utiliser des noms d’utilisateurs existants déjà dans un annuaire OpenLDAP ou 
ActiveDirectory. 

Ici, l’accès sans fil servant à des personnes venant de l’extérieur, nous utiliserons 

l’authentification locale. Il faut donc cocher le bouton « Local User Manager » dans la 

partie Authentification de la page de configuration portail captif, et ensuite créer des 

utilisateurs dans « User Manager » sous « System ». 

 

L’onglet « Pass-through MAC » de la page de configuration du portail captif sert à 

autoriser les connexions directes de certaines machines, sans passer par la page de 

connexion du portail captif. Il faut ajouter l’adresse MAC de la machine correspondante. 
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V. Filtrage : 

Il est alors grand temps de configurer notre table de filtrage. 

Tout d’abord, on réactive le filtrage dans la partie « Advanced » du menu « System ». 

On se rend ensuite dans « Rules », sous « Firewall ». 

Dans l’onglet WAN, on autorisera donc les requêtes web et DNS, donc ports 3128 

(proxy) 53, 80 et 443. Il faut bloquer tout le reste. pfSense lis les requêtes de haut en 

bas : on autorise d’abord, on bloque ensuite. 

 

 

Dans l’onglet LAN, on autorisera les mêmes choses, et l’on rajoutera une ligne pour le 
portail captif, en port 8000. 
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Le personnel extérieur n’a plus qu’à se connecter au SSID de notre borne Wi-Fi 

(configurée préalablement), et après avoir ouvert son navigateur, il sera redirigé 

automatiquement sur la page d’accueil du portail captif ! 

 

 


